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Yaqin ki, firlldaqgcilig sxemlari

barada esitmisiniz ki, hansilar
sebabindan insanlar maddi
paximdan ziyana dusurlar. Heamin
orosuranin magsadi Sizi maliyya
firlldagciliginin an yayiimis

formalari va firlldaqgciligin garsisini
almaqgda Siza komak edacak

tocrubi maslahatlar barada malumat
l2 tanis etmakdir.

INTERNET
FIRILDAQCILIGI

Bu gUnku vaziyyatds, ondan irali
galarak ki, ahalinin boyuk hissasi
faal olarag internetdan istitads edir,
mahz internet istifadacilari
firldaqgcilig ucun an asan alcatan
olan hadafdirlar. Internetin faal
yayllmasi va istifada edilmasi va
elaca ds texnoloji inkisaf
firldaqgcilig baximimdan yeni nov
risklari yaratmisair.

Internet firldacihginin an yayilmis
formalarindan biri fisingdir. Fising
(phishing) termini ingilis sozu -
fishing-dan irali galir ki, bu da balig
ovu demakdir.

Fising ¢arcivasinds, firlldaqgcilar
torafindan saxsi faydani alds etmak
magsadila internet istifadacilari
parada, Saxsi NOMra, internet bankin
parolu, kartin va ya bank hesabinin
nomrasi, kartin arxa tarefinda

vazilmis 3-ragamli (masalan: VISA va
va Mastercard tipli kartlarda) va ya
4-ragamli (masalan: American
Express tipli kartlarda) tehlukasizlik
kodu kimi, malumatlar ve digar maxfi
malumatlar alds edilir. Homin
malumatlarin ala kecirilmasi yolu ile
firlldaqcilar Sizin icazaniz olmadan
muxtalit sanksiyalasdiriimamis
amaliyyatlari hayata kecirs (masalan,
Sizin adinizdan kredit gotura) va Sizin
mablaginizi manimsaya bilarlar.

Fising, bir gayda olarag, elektron
maktublari (e-mail) gondarmakla
hayata kecirilir.

Bu cur maktub, ilk baxisdan, bank,
sigorta sirkati, cdamsa xidmatinin
provayderi va potensial qurbanin
munasibati ola bilacayi digar taskilat
kimi etibarli manbadan alinmis
bildirisa banzayir.

-inildaqgeilig gondarisinds bir cox
nalda vebsahifanin linki verilir ki,
nansinin Unvani, demak olar ki,
Naqgiqi vebsahifenin unvanindan
farglanmir. Lakin, saxtalasdiriimis
vepbsahifeya kecarkan, istifadaci
torafindan daxil edilmis malumat -
adi va soyad, internet-bankin
istifadacisinin adi va parolu, bank
kartinin va ya hesabinin nomrasi,
tohlukasizlik kodu va s. - avtomatik
olarag b.a. “fiserin” alina kecir.
Firildaqcilig elektron maktubuna
elaca ds fayl barkidila bilar ki,




hansi acildigdan sonra Sizin
kompuUteriniza daxil olmag
mumkun olur. Fisingin digar
vaylimis Usullari da movcuddur. Bu
cur usullardan biri da sosial
sabakada saxta takliflarin
vayllmasidir. Bels olan halda,
sosial sebakanin istifadacisi ela bir
reklam va ya taklif ile garsilasa
bilar ki, hansinin arxasinda saxta
taskilat va ya ela bir saxs (saxslar
grupu) durur ki, hansilarin magsadi
istifadacinin Saxsi va maxfi
malumatlarini alda etmakdir.
Muvafig olaraqg, sosial sebakalards
alinan taklitlarls slagadar olarag
diggatli olmalisiniz va sosial
sabaka il saxsi malumatin
paylasiimasini maksimal olaraq
mahdudlasdirsaz, yaxsi olar.

-ising internetsiz de hayata

kecirila bilar. “Smising” / smishing - SMS-
fising - fisingin novlarindan biridir, hansl
Ki, gisa matnli bildirisin gondarilmasi yolu
I3 hayata kecirilir, hansinda maktubu
gondaran olarag bankin va ya digar
toskilatin adi gostarilib va hansinin
daxilinda firildagcr vebunvana kecid linki
vardir. Vising / vishing isa telefon
firlldaqgciliginin névudur ki, hansindan
firlldaqcilar maxti malumati alda etmak
magsadils istifada edirlar. Masalan,
firldaqcilar bankin adindan istifadaci ile
telefonla slage saxlaya ve kartin
rekvizitlari va PIN-kodun paylasiimasini
xahis eda bilarlar. MUvafig olaragq,
istifadaci telefon kommunikasiyasi zaman
da ehtiyath olmaldir.

Nazara alin ki, fising/saxta elektron
maktublari bir cox halda “Spam” seklinds
galir. “Spamming” / spamming

elektron maktublarin alandan

X9barsiz va onun istayi olmadan
gondarilma prosesi adlanir.

Bir gayda olarag, banzar maktublar

reklam xarakterlidir, lakin hakerlar
“spammingdan” bir cox halda firlldaqgcihqg
sxemlari Ucun da istifada edirlar va
potensial gurbana udulmus mukafat
almag Ucun mablagi kocurmak talabi,
firlldaqgcilig magsadila tanis olmaq talabi,
geyri-duzgun kocurulmus mablagi

geri gaytarmagqg talabi, darmanlari

va ya digar mahsullari satin almaqg

taklifi va sair kimi muxtalif mazmunlu
bildirisleri gondarirlar. Bu sababdan, Sizin
istayiniz olmadan, “Spam” saklinda galan
tokliflerdan ehtiyat edin.

Soxsi ve maliyya malumatinin
ogurlanmasi fising gurbani olan
istifadacinin garsilasa bilacayi yegana
tohluka deyildir. Fising/saxta veb-sahifada
zararli ve ya casus programi da ola bilar.

Belalikls, agar Sizin firlldagcilarin
maraglana bilacayi bank hesabiniz
yoxdursa, bu o demak deyildir ki,
Siz tamamils tahlukasizlikdasiniz.

Firlldaqci Sizin elektron poctunuzun
malumatlarini ogurlaya bilar ki, ondan
digar istifadacilar arasinda “Spam” va
viruslari yaymaq ucun istifads etsin.



ogoar yekunlasdirsaqg, Siz soxsi
malumatinizi mutlaqg entiyatla
gorumalisiniz. Maksimal olarag
saxsi/pasport nomrasini, elace ds bank
kartinin va hesabin malumatlarini, o
cumladan, kartin némrasini, PIN-kodunu,
kartin etibarlilig muddati va kartin arxa
torafinda yazilan 3- va ya 4-ragamli
tohlukasizlik kodunu paylasmagdan
cokinin. ©@gar Siz hagigatan

xidmat bankiniz il sohbat

etdiyiniza amin deyilsinizsa -

bu el-poct, SMS, telefon va ya

sosial sebakalarla ola bilar - mutlag rasmi
telefon nGmrasi vasitasile bank ila alaga
saxlaymn va vaziyyati arasdirmagi xahis
edin. Unutmayin ki, fising/firildaqcilig
hucumlarinin uguru asasan istifadacilarin
malumatsizligl va diggstsizliyindan asihidir!

Internet finldagciiginin garsisin

almag magsadila internetls “sopping”
havaskarlari maasinizin kocurulduyd va ya
boyUk migdarda mablagi yerlasdirdiyiniz
9sas kartinizdan istifade etmasaz,

daha yaxsi olar; arzu olunur ki, muxtalif
asyalari va xidmati onlayn-makanda satin
almag Ucln ayrica hesabiniz va

kartiniz olsun ki, hansinda internet-
satinalmalari yerina yetirmak tcun lazim
olan mablagi degig migdarda
saxlayacagsiniz. Bununla

yvanasl, tahlukasizliyin alava, lakin geyri-
mukammal mexanizmi internet
tranzaksiyalarmnin gorunmus
vebsahifalards hayata kecirilmasidir ki,
hansilarda veb-sahifanin unvani http:// ils
devyil, https:// va ya shttp:// ils

baslayir. Vebsahifanin gorunmus
oldugunu elaca da bagli yasil kilid remzi
gostarir, hansl ki, vebsahifa xanasinda

gorunur va hansina tiklayarag
vebsahifanin etibarlligl va tahlUkasizliyini
tasdig edan sertifikati gora bilarsiniz.

olava olaraq, arzu olunur Ki,

internet odamsa 3D tahlukasizlik
texnologiyasina malik olan veb-sahifadan
hayata kecirilsin, Sizin kartinizda iss 3D
mudafia mexanizminin olmasi yaxs! olar
(@gor Siza xidmat gostaran bankin hamin
funksionall taklif etmak imkani varsa).
Bununla yanasi, daha yaxsi olardi ki,
Sizin mobayl va internet bankiniza

daxil olmag uctn murakkab paroldan
istifada edasiniz va ikisaviyyali
avtorizasiya funksiyasini
aktivlasdirasiniz, hansi ki, parolun
gostarilmasi il yanasi, sistems daxil
olmani tasdig edan birdafalik kodun
SMS, el-poct va ya xususi cihaz - token
(birdafalik istifada edilan kodu
generasiya edan b.a. “dicipas”) ile
alinmasi va sistema daxil edilmasi

kimi alave tahlUkasizlik vasitalarindan
istifada edilmasini nazards tutur.
kisaviyyali avtorizasiyadan istifads edilma
internetbank va ya mobaylbank ils
tranzaksiyalarin hayata kecirilmasi
zamani da magsadauygundur, hamin
halda da har bir tranzaksiyan

hayata kecirmak ucun SMS, el-poct

va ya token ila unikal kodu

alacagsiniz. Parola galdikds iss,

arzu olunur ki, o, an azi sakkiz

remzdan ibarat olsun va tarkibinda
boyuk, elaca da Kicik harflar,

ragamlar va digar ramzlar (masalan,
noqgta, defis, nida isarasi) olsun. Kartin
rekvizitlarini, internetbank istifadacisinin
adl ve parolunu komputerds, mobil
telefonda va digar elektron cihazlarda




saxlamayin. Ictimai WiFi-dan
(nagilsiz internetdan) istifads
edarkan internetbankdan istifads
etmayin va sistema kartin
malumatlarini daxil etmayin.

BANK OD9M®
KARTINDAN,
BANKOMATDAN V3
POS-TERMINALDAN
ISTIFADD® ETMOKLD

Sizin elektron cihazlarinizi = o

cumladan, smartfonlari, plansetlari va
leptoplar! — haker hucumlarindan
gqorumag ucun Size program
tominatini vaxtinda yenilamayi

V@ 0Nna amin olmagl maslahat

goruruk ki, antivirus programlarinin an
yeni versiyalarindan istifada edirsiniz.

Vo sonunda, bu ve ya digar

vepsaytin hagigiliyini va mansayini
muayyan etmak UcUn bir cox vebsaytin
biza taklif etdiyi WHOIS

xidmatindan (protokolundan)

istifada eda bilarsiniz. Bunun

dcun stbhali veblUnvanin (domenin) adini
gostarmayiniz kifayatdir, WHOIS isa
ictimai malumat bazalarinda geyd

edilan vebunvan hagginda,

onun geydiyyat va ehtibarlilig

muddati, domenin hazirki sahibi va sair
kimi, malumati axtarib Size catdiracaqgdir.
Bu isa Siza vebsahifenin haqiqgiliyini
muayyan etmakds komak edacakdir.
Masalan, agar bilirsiniz ki, Sizin tGgun
tanis olan sirkatin vebsahifasi

Uzun muddat movcuddur, subhali
vebsahifanin geydiyyat tarixi ise nisbatan
venidir — entimal olarag, Siz

firldaqcihq ils garsilasmisiniz.

FIRILDAQCILIQ

ogoar diggatli olmazsaniz,
firlldaqgcilar Sizin dams
kartinizin malumatlarini
pDankomatdan ve ya
POS-terminaldan istifada
etdiyiniz zaman da manimsaya
bilarlar.

Bankomatdan istifade edarkan
entiyatli olun: yol vermayin ki,
basga insan haddindan artiq
Sizin yaxininizda dursun va
hansi kodu yigdiginizi gorsun;
bankomatin klaviaturasindan
istifada edarkan onun ustunu
ortun, bankomati yaxsica
baxisdan kecirin va amin olun
ki, bankomatin Uzarinds va ya
onun otraf arazisinda banka
maxsus olmayan va kartinizin
malumatlarii geyd eda bilan
kamera va ya cihaz
qurasdiriimamisdir. Vo
sonunda, diggst yetirin ki,
kartiniz va pulunuz
bankomatda galmasin.

(1. Masalan, www.whois.net,
WWW.Whois.com, va S.)
stifadaciler 6z kartini bir cox
halda diggstsiz qoyurlar ki, bu
da firlldaqgcilar Ggun slverislidir.
Karti va maliyye sanadlarini isda




masanin uzarinda va ya
universitetda, masinda va ya
basga insan Uc¢un alcatan
oldugu ictimai toplasma
verlarinda goymayin. PIN-kodu
kartinizin Uzarine yazmayin va
karti varage yazilmis PIN-kod ila
birlikde pul gabina goymayin.
Bununla yanasi, artig sohbat

etdiyimiz kimi, kartin malumatlarini -
nomrasi, etibarlilig muddati, tahlukasizlik

kodunu - telefon va ya el-poct
vasitasila gondarmayin va

hamin malumatlari dostlariniz ve
hatta aila Uzvlariniz ila

paylasmayin.

Maliyya firildagc¢iliginin
diggatalayig formalarindan biri
olan skimming barads da sohbat
etmayimiz ahamiyystlidir.
Skimming zamani bankomatda
va ya POS-terminalda xususi
cihaz - skimmer qurasdirilir ki,
hansinin magsadi kartin
malumatlarini (PIN-kod, kartin
nomrasi, etibarlilig muddati,
tahlukasizlik kodu)
ogurlamaqgdan ibaratdir,
hansilardan firlldag¢i mablagi
manimsamak UcUn istifada edir.

OzUnUzU skimmingdan gorumag
magsadila, bankomatdan istifads
edarkan - xUsusila, xarica sayahat
etdiyiniz zaman - amin olun ki, o,
isiglandiriimis yerds yerlasir (geca
saatlarinda ise daha yaxsi olar ki,
muhafize olunan muhitds
(masalan, bankin 24-saatliqg
OzUnaxidmat servis markazlarinda)
movcud olan bankomatlardan

istifade edasiniz), Uzarinda
zadalanmalar gorunmur va
bilavasita olarag bankomatin
Uzarinda subhsali cihazlar
gurasdiriilmamisdir. Masalan, agar
bankomatin klaviaturasinin Gzarins,
hansi vasitasila istifadaci 6z
kartinin PIN-kodunu daxil edir, har
hansi bir cihaz va ya seoffaf
rezin/plastmass qisa
vapisdiriimisdirsa, 0damas kartini
bankomata yerlasdirmayin va
hamin bankomatda PIN-kodu
vigmayin. Bununla yanasi,
bankomatdan istifada etmazdan
ONca amin olun ki, onun ekraninda
bankin rasmi yazisl
verlasdirilmisdir.

9gar bankomatdan istifada
edilmanin tahluksasiz olduguna
omin deyilsinizse, 0 zaman daha
yaxsl olar ki, ondan istifada
etmakdan ¢akinasiniz, problemin
movcud olmasi barads ise darhal
banka malumat verin.

POS-terminaldan istifads
etdiyiniz zaman da tahlUkasizlik
tadbirlarine amal etmalisiniz:
omin olun ki, onun Uzarinds
zadalanmalar gorunmur. Bununla
yanasl, tranzaksiyanin Sizin
istirakinizla apariimasini talsb
edin va he¢ vaxt kartl xidmat
gostaran is¢i heyatine vermayin
(0 cumladan, benzindoldurma
stansiyalarinda, restoranlarda va
basqga yerlarda), cunki hamin
zaman kartinizin malumatlarinin
ogurlanma riski yaranir.



Nazara alin ki, malumatlar yalniz xtsusi
cihazlarla deyil, elaca da ¢ox
asanligla, saklini cakmakla va ya
malumatlari kocurmakla da
ogurlana bilar. Bu sababdan, yol
vermayin ki, kartiniz Sizin gérma
arealinizdan kanara ¢ixsin.
OzUnUzU maliyya firlldagciligindan
gorumag magsadila bankin
SMS-xidmatindan istifads edilma
vaxs! ideyadir ki, bu da Siza
kartinizla hayata kecirilmis
omaliyyatlar barads malumati ani
olarag mobil telefonunuza almag
imkanini verir. Bununla yanasi,
kart ila hayata kecirilmis
omaliyyatlara nazarat etmayin
yaxsl vasitasi mutamadi olarag
bank ¢ixarisinin yoxlaniimasidir.

Bu yol ile Siz, ola bilsin, Sizin
verina yetirmadiyiniz subhali
tranzaksiyalari asanligla
goracaksiniz. Odema kart
itirildiyi va ya ogurlandig
halda, darhal Size karti veran
maliyya taskilati ila alaga
saxlayin ve kartin
bloklasdirilmasini talsb edin.
Bir cox halda karti internet va
mobayl bank ila da bloklasdira
bilarsiniz. @gar kartl
bloklasdirmazsaniz, kartinizi
ogurlayan va ya tapan
firlldaqgcilar ani olarag
firlldaqcilig amaliyyatlarini
nayata kecira bilarlar.

SAXTALASDIRILMIS
PULDAN ISTIFAD®
ETM3KLD FIRILDAQCILIQ

Firildaqgciligl saxtalasdiriimis pul
vasitasila de hayata kecirmak
mumkundur. Bu cur firlldaqgcilig
sxeminin qurbani isa bizlardsn
har biri ola bilar. Nagd pulu
alarkan diggstli olun, Size verilan
9sginaza diggat yetirin ve haqiq
pulu saxta puldan farglandiran
goruyucu alamatlari yoxlayin.

Saxtalasdiriimis asginazi askar
etdiyiniz halda mutlaqg Sizs
xidmat gostaran va ya
GUrcustan Milli Bankina ve
huquqg muhafize organlarina
muraciat etmalisiniz. Yenilanmis
[ari va onun goruyucu alamatlari
barada alave malumati
GUrcustan Milli Banki tarefindan
xUsusi olarag bu magsad Ugun
yaradilmis vebsahifeds alda eds
bilarsiniz:
www.ganakhlebulilari.ge.

MALIYYD
PIRAMIDALARI

Muasir dunyada maliyya firildaqgciliginin
yayllmis formalarindan biri b.a.

maliyya piramidasidir ki, hansi barads
malumatinizin olmasi Size 6zunuzu
bilmadan subhali sgdlars gosulmagdan
gorumaqgda komak edacakdir.



Maliyye piramidasi els bir faaliyyat
formasidir ki, hansi ¢arcivasinds ahalidan
mablaglar calb edilir va avazing, bir gayda
olarag, bazarda movcud olan faiz
daracalari ile mugayisads oldugca daha
yUksak fayda taklif olunur.

Maliyya piramidasi, aksar hallarda,
manfaatli ssrmayani hayata kecirmir va
istifadaciya vad edilmis faydanin
odanilmasinin yegana manbayi

yeni va/ve ya movcud olan uzvilardan
olave vasaitlarin calb edilmasidir.

Bu cur sirkatin har hansi bir anda na
gadar ugurlu gorunduylns baxmayaraq,
sxemin faaliyyat gostarmasi ucun yeni
Uzvlarin va/va ya alava mablagin calb
edilmasi mutlaqgdir. Muvafig olarag, yeni
Uzvlarin va/va ya alava mablagin calb
edilmasi geyri-mumkun oldugu zaman
sirkat Uzvlars garsi movcud olan
ohdaliklari artig odaya bilmaz ve maliyys
piramidasl mutleg dagilacag, onun Uzvlari
1S9 sarmaya qoyulmus pulu itiracaklar.
Maliyya piramidasi ve onun taninma
alamatlari barads alave malumati
GUrcustan Milli Bankinin hazirladigl blog-
postda alda eda ve asagida verilan
videocarxlarda dinlays bilarsiniz:

Aglabatan ganast barads
videocarx:
https://www.youtube.com/watch?v
=BN&XeByjj/!

Qanaat etdiyiniz mablagi har hansi

bir taskilata etibar edarkan diggatli
olun — hamin taskilatin faaliyyati

va maliyya vaziyysati barads malumat
alads edin va amin olun ki, firlldagcilio
islarinda istirak etmirsiniz. Unutmayin ki,
basqga eyni saraitds, vad edilmis yuksak
fayda yuksak risk ila da baghdir.

Vo sonunda, hec kar maliyya
firlldaqciligindan sigortalanmayibdir.
Muvatig olaraq, tadbirlilik va ehtiyatliliq,
elace ds 0z huquglari va masuliyystlari va
maliyya firildagcihiginin an yayilmis
formalari barads bilik Siza 6zunuzu
firldaqgcilig sxemlarindan

gorumagda va firildaqgcilig fakt

bas verdiyi halda vaxtinda

reaksiya vermakds komak

edacakair.
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